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1. Introduction 

Ce document décrit les procédures d'installation, de configuration et d'exploitation de 
l'infrastructure BioTech. Il est destiné aux équipes d'exploitation et d'administration 
système. 

1.1 Objectifs du document 

• Fournir les procédures d'installation des serveurs 
• Décrire la configuration des services (LDAP, PostgreSQL, Sauvegarde) 
• Documenter les procédures de sauvegarde et restauration 
• Permettre la reproductibilité de l'infrastructure 

1.2 Architecture globale 

VM Hostname Role IP 

1 bthanu01p Annuaire LDAP (389 DS) 192.168.74.158 

2 bthbdd01p PostgreSQL Master 192.168.74.159 

3 bthbdd02p PostgreSQL Slave 192.168.74.128 

4 bthstk01p Stockage secours 192.168.74.161 
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2. Installation bthanu01p (Annuaire LDAP) 

2.1 Installation Rocky Linux 

Partitionnement LVM : 

Point de montage Taille Description 

/boot 1 Go Partition de démarrage 

/ 8 Go Système racine 

/var 4 Go Données variables 

/var/lib/ldap 3 Go Données LDAP (dédié) 

/home 2 Go Répertoires utilisateurs 

swap 2 Go Mémoire virtuelle 

biosboot 2 Mo Amorce BIOS 

Screen 
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verification  

 

 

 

2.2 Installation 389 Directory Server 

Commandes d'installation : 

# Installation du paquet 
dnf install 389-ds-base -y 

 
# Creation du fichier de configuration 
cat > /root/instance.inf << EOF 
[general] 
config_version = 2 

 
[slapd] 
root_password = Biotech2026! 
instance_name = biotech 
port = 389 
secure_port = 636 

 
[backend-userroot] 
suffix = dc=biotech,dc=lan 
sample_entries = yes 
EOF 
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# Creation de l'instance 
dscreate from-file /root/instance.inf 

 
# Activation du service 
systemctl enable dirsrv@biotech 
systemctl start dirsrv@biotech 

 
# Configuration du firewall 
firewall-cmd --permanent --add-port=389/tcp 
firewall-cmd --permanent --add-port=636/tcp 
firewall-cmd --reload 

2.3 Verification 

# Test de connexion LDAP 
ldapsearch -x -H ldap://localhost -b "dc=biotech,dc=lan" 

 
# Résultat attendu : result: 0 Success 

Screen 

Installation de l’annuaire LDAP  

 

 

Création de l’instance LDAP  
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Vérification du status  

 

Ouverture des ports du firewall 

Test de la connexion LDAP  
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Récap de ce qui est configuré : 
 

•  PostgreSQL installé 

•  Base de données biotech créée 

•  Utilisateur biotech_admin créé 

•  Utilisateur replicator pour la réplication 

•  Configuration réplication (wal_level, max_wal_senders, etc.) 

•  Accès réseau configuré (pg_hba.conf) 
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3. Installation bthbdd01p (PostgreSQL Master) 

3.1 Installation Rocky Linux 

Partitionnement LVM (2 disques : 20 Go + 10 Go) : 

Point de montage Taille Description 

/boot 1 Go Partition de démarrage 

/ 8 Go Système racine 

/var 4 Go Données variables 

/var/lib/pgsql 10 Go Données PostgreSQL (disque 2) 

/home 2 Go Répertoires utilisateurs 

swap 2 Go Mémoire virtuelle 

biosboot 2 Mo Amorce BIOS 

Screen  

 

User root = adminbio 
root_password = Biotech2026! 
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3.2 Installation PostgreSQL 

# Installation 
dnf install postgresql-server postgresql -y 

 
# Initialisation 
postgresql-setup --initdb 

 
# Demarrage 
systemctl start postgresql 
systemctl enable postgresql 

 
# Configuration du firewall 
firewall-cmd --permanent --add-port=5432/tcp 
firewall-cmd –reload 

3.3 Creation de la base et des utilisateurs 

# Connexion à PostgreSQL 
sudo -u postgres psql 

 
# Creation de la base 
CREATE DATABASE biotech; 
CREATE USER biotech_admin WITH ENCRYPTED PASSWORD 'Biotech2026!'; 
GRANT ALL PRIVILEGES ON DATABASE biotech TO biotech_admin; 

 
# Creation de l'utilisateur de replication 
CREATE USER replicator WITH REPLICATION ENCRYPTED PASSWORD 'Repl2026!'; 
\q 

3.4 Configuration pour la replication 

Modifier /var/lib/pgsql/data/postgresql.conf : 

listen_addresses = '*' 
wal_level = replica 
max_wal_senders = 3 
wal_keep_size = 64MB 

Modifier /var/lib/pgsql/data/pg_hba.conf (ajouter a la fin) : 

host    replication     replicator      192.168.74.0/24        md5 
host    all             all             192.168.74.0/24        md5 

Redémarrer PostgreSQL : 

systemctl restart postgresql 
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4. Installation bthbdd02p (PostgreSQL Slave) 

4.1 Installation Rocky Linux 

Partitionnement identique à bthbdd01p. 

4.2 Configuration de la réplication 

# Installation PostgreSQL 
dnf install postgresql-server postgresql -y 

 
# Arrêt du service et suppression des données 
systemctl stop postgresql 
rm -rf /var/lib/pgsql/data/* 

 
# Copie des données depuis le Master 
PGPASSWORD='Repl2026!' pg_basebackup -h 192.168.74.159 \ 
  -U replicator -D /var/lib/pgsql/data -Fp -Xs -P -R 

 
# Correction des permissions 
chown -R postgres:postgres /var/lib/pgsql/data 

 
# Démarrage du service 
systemctl start postgresql 
systemctl enable postgresql 

4.3 Vérification de la réplication 

# Sur le Slave 
sudo -u postgres psql -c "SELECT * FROM pg_stat_wal_receiver;" 

 
# Résultat attendu : status = streaming 

Validation fonctionnelle de la réplication à chaud : 
Afin de valider l'intégrité du flux de données entre les deux instances PostgreSQL, un 
test d'écriture et de lecture croisée a été effectué : * Côté Master (bthbdd01p) : 
Création d'une table technique validation_finale et insertion d'une ligne de données 
"Test de flux OK". 

 
• Côté Slave (bthbdd02p) : Vérification immédiate de la présence des données. 

La commande SELECT confirme que l'enregistrement a été répliqué 
instantanément sans erreur de cohérence. 

Ce test confirme que l'architecture répond aux exigences de disponibilité et que le Slave 
est prêt à prendre le relais en cas de défaillance du Master (respect des contraintes 
PRA). 
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Identifiant et mot de passe 
Root user = adminbio 
root_password = Biotech2026! 

Screen 

Initialisation de la base  

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Demarre et activation du service  

 

 

Ouvre le port PostgreSQL 
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On vérifie que PostgreSQL fonctionne 

 
 

On se connecte au PostgreSQL et une fois dans la base de données on crée la 
base de biotech 
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Crée un utilisateur pour la réplication 

 

 
Permet aux autres serveurs (Slave, applications) de se connecter à PostgreSQL 
 

 
 
Active les journaux WAL nécessaires pour la réplication Master-Slave 
 

 
 
Autorise jusqu'à 3 serveurs Slave à se connecter pour répliquer les données 
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Autorise le Slave à se connecter pour la réplicationhost all all...Autorise les connexions 
depuis le réseau local (applications, admin) 
 

 
 
Et là on vérifie que la réplication fonctionne et c’est bien le cas  
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On peut voir que  
 

• status = streaming → Réplication active en temps réel ✓ 

• sender_host = 192.168.74.159 → Connecté au Master ✓ 

• sender_port = 5432 → Port PostgreSQL ✓ 

 

5. Installation bthstk01p (Stockage secours) 

5.1 Installation Rocky Linux 

Partitionnement LVM (disque 40 Go) : 

Point de montage Taille Description 

/boot 1 Go Partition de démarrage 

/ 8 Go Système racine 

/var 4 Go Données variables 

/backup 20 Go Stockage des sauvegardes 

/home 2 Go Répertoires utilisateurs 

swap 2 Go Mémoire virtuelle 

biosboot 2 Mo Amorce BIOS 

5.2 Configuration du stockage 

# Création des répertoires 
mkdir -p /backup/postgresql 
mkdir -p /backup/logs 
chmod 700 /backup/postgresql 
chmod 700 /backup/logs 

 
# Configuration SSH pour les transferts automatiques 
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# Activer PermitRootLogin yes dans /etc/ssh/sshd_config 
systemctl restart sshd 

 
Identifiant et mot de passe  
Root user = adminbio 
root_password = Biotech2026! 
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6. Procédures de sauvegarde 

6.1 Configuration SSH (sur bthbdd01p) 

# Génération de la clé SSH 
ssh-keygen -t rsa -b 4096 -N "" -f /root/.ssh/id_rsa 

 
# Copie de la clé vers le serveur de stockage 
ssh-copy-id root@192.168.74.161 

 
# Test de connexion sans mot de passe 
ssh root@192.168.74.161 "hostname" 

6.2 Script de sauvegarde 

Fichier /opt/backup_postgresql.sh : 

#!/bin/bash 

 
# Variables 
DATE=$(date +%Y%m%d_%H%M%S) 
BACKUP_DIR="/tmp/backup_pgsql" 
REMOTE_HOST="192.168.74.161" 
REMOTE_DIR="/backup/postgresql" 
LOG_FILE="/var/log/backup_postgresql.log" 

 
# Création du dossier local 
mkdir -p $BACKUP_DIR 

 
# Dump de la base de données 
echo "[$DATE] Debut du backup" >> $LOG_FILE 
sudo -u postgres pg_dumpall > $BACKUP_DIR/biotech_$DATE.sql 

 
# Compression 
gzip $BACKUP_DIR/biotech_$DATE.sql 

 
# Transfert vers le serveur de stockage 
scp $BACKUP_DIR/biotech_$DATE.sql.gz root@$REMOTE_HOST:$REMOTE_DIR/ 

 
# Nettoyage local 
rm -rf $BACKUP_DIR 

 
echo "[$DATE] Backup termine et transfère" >> $LOG_FILE 

6.3 Planification automatique (cron) 

# Rendre le script exécutable 
chmod +x /opt/backup_postgresql.sh 
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# Ajouter au crontab (sauvegarde a 21h00) 
crontab -e 
# Ajouter la ligne : 
0 21 * * * /opt/backup_postgresql.sh 

 
# Verification 
crontab -l 

 
Vérification :  
 

• Stocker les sauvegardes chiffrées 

• Recevoir les dumps quotidiens à 21h00 
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7. Procédures de restauration 

7.1 Restauration depuis le backup 

# 1. Récupérer le backup depuis le serveur de stockage 
scp root@192.168.74.161:/backup/postgresql/biotech_XXXXXXXX_XXXXXX.sql.gz /tmp/ 

 
# 2. Décompresser 
gunzip /tmp/biotech_XXXXXXXX_XXXXXX.sql.gz 

 
# 3. Restaurer 
sudo -u postgres psql -f /tmp/biotech_XXXXXXXX_XXXXXX.sql 

 
# 4. Vérifier 
sudo -u postgres psql -d biotech -c "SELECT * FROM <table>;" 

7.2 Basculement Master/Slave (failover) 

En cas de panne du Master, promouvoir le Slave : 

# Sur bthbdd02p (Slave) 
sudo -u postgres pg_ctl promote -D /var/lib/pgsql/data 

 
# Vérifier que le Slave est devenu Master 
sudo -u postgres psql -c "SELECT pg_is_in_recovery();" 
# Résultat attendu : f (false = mode Master) 
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Screen 

Vérification  

 
 
Activation de SSH  
 

 
Création des dossiers backup pour la base de données  
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Activation de ssh 
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Activation ssh et copy de la clé du master a la base de données 

 
 
SCRIPT pour sauvegarder la BDD  
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Ça fonctionne sa sauvegarde sans demander de mot de passe  
 
 

 
 
 
 

 
 
 
 
Vérification que le fichier est bien arrivé sur bthstk01p depuis la base de données 
bthbdd01p 
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Cron pour 21h la sauvegarde automatique 
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Création de la table  
 

 
 
Test crash  
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8. Informations de connexion 

8.1 Comptes système 

VM Utilisateur Mot de passe Acces 

Toutes adminbio Biotech2026! SSH + sudo 

Toutes root Biotech2026! Console uniquement 

8.2 Comptes applicatifs 

Service Utilisateur Mot de passe 

LDAP (389 DS) cn=Directory Manager Biotech2026! 

PostgreSQL biotech_admin Biotech2026! 

PostgreSQL (réplication) replicator Repl2026! 

 

9. Contraintes PRA 

Indicateur Valeur Description 

PDMA 4 heures Perte de Données Maximale Admissible 

DIMA 4 heures Durée d'Interruption Maximale Admissible 

La sauvegarde quotidienne a 21h00 et la réplication Master/Slave permettent de 
respecter ces contraintes. 

10. Contacts 

Role Nom Email 

Expert Données/Sauvegarde [Votre nom] [Votre email] 

Responsable projet [Nom] [Email] 

 


